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2. INTRODUCCION

El Lavado de Activos, la Financiacion del Terrorismo y el Financiamiento de la Proliferacion
de Armas de Destruccion Masiva (LA/FT/FPADM), constituye uno de los fenobmenos que
tienen un gran impacto en la economia y la sociedad, pues constituyen herramientas con las
que las organizaciones criminales buscan la utilizacién de empresas para lograr sus fines
ilicitos. Esta situacion exige de las empresas una participacion activa en su prevencion,
mediante la implementacion de sistemas que mitiguen el riesgo, que se adelanten a este tipo
de conductas en cada uno de los sectores de la economia.

En Colombia la implementacion de este tipo de sistemas de prevencion, inicié en el sector
financiero y se ha extendido a otros sectores como el solidario, transporte y recientemente al
sector real, con el Capitulo X de la Circular Basica Juridica de la Superintendencia de
Sociedades, mediante el cual se establecen los lineamientos que deben seguir las empresas
para la implementacion del Sistema de Autocontrol y Gestion del Riesgo Integral de Lavado
de Activos, Financiacion del Terrorismo y Financiamiento de la Proliferacion de Armas de
Destruccion Masiva (en adelante SAGRILAFT), con el fin de prevenir que sean utilizadas
para dar apariencia de legalidad a activos que provienen de actividades delictivas o que sean
utilizadas para ocultar la procedencia de recursos que sean dirigidos finalmente hacia la
realizacion de actividades terroristas.

Como respuesta a la anterior situacién y a la creciente preocupacion de la comunidad
nacional e internacional por el LA/FT/FPDAM, TUBOSA SAS reconoce la importancia de la
lucha contra estas actividades, por lo que, en la EMPRESA, se ha implementado el
SAGRILAFT, el cual permite identificar, medir, controlar y monitorear eficazmente este
riesgo.

El manual del SAGRILAFT es el instrumento mediante el cual la empresa dara a conocer a
cada uno de sus colaboradores y demas contrapartes, actuales y futuros, las politicas y
procedimientos que deben seguirse para la prevencion y control del LA/FT/FPADM al interior
de la empresa.
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3. ALCANCE

La politica del Sistema Autocontrol y Gestion de Riesgo Integral de Lavado de Activos,
Financiacion del Terrorismo y Financiamiento de la Proliferacion de Armas de Destruccion
Masiva en adelante (SAGRILAFT) se articulara con las demas politicas que se definan
en TUBOSA SAS, para fortalecer su control interno y hacer que la empresa goce de
transparencia y confianza para sus contrapartes. Asi mismo el SAGRILAFT es un
mecanismo importante y vital para realizar negocios responsables y seguros; y, por ende, dar
cumplimiento a lo estipulado por la Superintendencia de Sociedades en materia de
prevencion de LA/FT/FPADM.

Las politicas aqui descritas tienen su fundamento en la indole de nuestro negocio, la
produccién y comercializacion de tubosistemas de PVC y cubiertas arquitecténicas para el
mercado nacional e internacional. En tal sentido, tienen una relacion transversal con todos
los procesos administrativos y operativos que participan activamente en la administracion de
riesgos de Lavado de Activos, Financiacion del Terrorismo y Proliferacion de Armas de
Destruccion Masiva.

Estos preceptos y politicas han sido aprobados por los miembros de Junta Directiva por lo
que su aplicacién los incluye y se extiende a hacia los Beneficiarios Finales de TUBOSA
S.A., sus Administradores, Colaboradores, Clientes, Proveedores, Contratistas, Asociados y
Aliados Estratégicos relacionados con la empresa. Su aplicacion y cumplimiento es
obligatorio, sin que pueda alegarse desconocimiento de su contenido o de sus
procedimientos, para justificar conductas que se aparten del mismo.

4. MARCO NORMATIVO

El Sistema de Autocontrol y Gestion del Riesgo Integral de Lavado de Activos, Financiacion
del Terrorismo y Financiamiento de la Proliferacion de Armas de Destruccion Masiva, esta
fundamentado en los contenidos normativos de caracter general y especial previstos en la
Constitucion, las leyes, decretos y actos administrativos emitidos por los entes de vigilancia y
control.
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A continuacién, se relacionan las principales normas que enmarcan las obligaciones
contenidas en este manual:

4.1 Normas Internacionales

Convencion de Viena de 1988: Convencidon de las Naciones Unidas Contra el Trafico de
Estupefacientes y Sustancias Psicotropicas (Aprobada por la Ley 67 de 1993 — Sentencia C-
176 de 1994).

Convenio de Naciones Unidas para la Represion de la Financiaciéon del Terrorismo de
1999 (Aprobado por la Ley 808 de 2003 — Sentencia C-037 de 2004).

Convencién de Palermo de 2000: Convencion de Naciones Unidas Contra la Delincuencia
Organizada (Aprobada por la Ley 800 de 2003 — Sentencia C-962 de 2003).

Convencién de Mérida de 2003: Convencion de Naciones Unidas Contra la Corrupcion
(Aprobada por la Ley 970 de 2005 — Sentencia C — 172 de 2006).

GAFI: 40 recomendaciones para prevenir el lavado de activos y el financiamiento del
terrorismo.

4.2 Normas Nacionales
Constitucion Politica: Articulos 6°, 123, 333 inciso 5° y articulo 335
Leyes

e Ley 365 de 1997.Por la cual se establecen normas tendientes a combatir la delincuencia
organizada y se dictan otras disposiciones. Hace énfasis especial en la cancelaciéon de la
personeria juridica a las sociedades u organizaciones dedicadas al desarrollo de
actividades delictivas, o en su defecto, al cierre de sus locales o establecimientos
abiertos al publico, ademas modificaciones al codigo de procedimiento penal tendientes a
la extincion de dominio, el trafico de estupefacientes, lavado de activos, extorsion,
testaferrato y demas delitos contemplados en el Estatuto Nacional de Estupefacientes.

o Ley 526 de 1999.Por medio de la cual se crea la Unidad de Informacion y Analisis
Financiero, adscrita al Ministerio de Hacienda y Crédito Publico, la cual tiene como
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objetivo general la deteccion, prevencion y lucha contra el lavado de activos en todas las
actividades econdmicas, para lo cual ejerce un control sobre entidades privadas y del
Estado. Las cuales estan obligadas a suministrar informacién que conduzca a detectar y
tomar acciones mediante las autoridades competentes, en las operaciones determinadas
como sospechosas. Adicionalmente podra hacer seguimiento a capitales en el extranjero
en coordinacion con entidades de la misma naturaleza. Ley 599 de 2000 y Ley 600 de
2000

Leyes 599 y 600 de 2000. Por medio de las cuales se expide el Codigo Penal
Colombiano en los delitos contra el orden econémico social.

Ley 1121 de diciembre 29 de 2006. Ley por medio de la cual se dictan normas para la
prevencion, deteccion, investigacion y sancion de la financiacion del terrorismo. Contiene
entre las principales modificaciones al articulo 102 del Decreto 663 de 1993 sobre la
obligacién y control a actividades delictivas y mecanismos de control.

Decretos

Decreto 1674 de 2016. Por el cual se adiciona un capitulo al Titulo 4 de la Parte 1 del
Libro 2 del 1081 de 2015, "por medio del cual se expide el Decreto Reglamentario Unico
del Sector Presidencia de la Republica", en relacion con la indicacién de las Personas
Expuestas Politicamente PEP a que se refiere el articulo 52 de la Convencién de las
Naciones Unidas Contra la Corrupcion, aprobada mediante Ley 970 de 2005, y se dictan
otras disposiciones.

Decreto 1068 de 2015 articulo 2.14.2. Reporte de Operaciones Sospechosas a la UIAF,
de acuerdo con el literal d) del numeral 2 del articulo 102 y los articulos 103 y 104 del
Estatuto Organico del Sistema Financiero, cuando dicha Unidad lo solicite, en la forma y
oportunidad que les sefiale.

Documento CONPES 4042: E| Consejo Nacional de Politica Econémica y Social (CONPES)
aprobo el documento CONPES 4042 del 09 de agosto de 2021 POLITICA NACIONAL
ANTILAVADO DE ACTIVOS, CONTRA LA FINANCIACION DEL TERRORISMO Y CONTRA
LA FINANCIACION DE LA PROLIFERACION DE ARMAS DE DESTRUCCION MASIVA
ALA/CFT. El propésito general de esta politica es robustecer el Sistema, planteando cuatro
objetivos especificos: 1. promover una gestion del conocimiento permanente entre los
actores del Sistema para generar mayores competencias y un mejor entendimiento de los
riesgos en cada uno de los sectores, asi como concientizar de los riesgos y las implicaciones
de estas conductas a la ciudadania e incentivar su participacidon en la prevencién activa y la
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denuncia de este tipo de conductas; 2. fortalecer el marco normativo ALA/CFT/CFPADM para
adaptarlo a los estandares internacionales y subsanar las falencias existentes en algunos
sectores o actividades; 3. mejorar la gestiéon de la informacién del Sistema para suplir las
necesidades existentes y lograr mayores estandares de calidad, seguridad y oportunidad y 4.
consolidar procesos de coordinacion y cooperacién entre los actores que conforman el
Sistema para generar sinergias que optimicen las labores de prevencién, deteccion,
investigacion, judicializacion y persecucion de los activos.

Circulares

Circular Basica Juridica, Capitulo X, Superintendencia de Sociedades, Sistema de
Autocontrol y Gestion del Riesgo LA/FT/FPADM/FPAD. El objetivo principal de la norma es
profundizar en el enfoque basado en riesgos, la creacion de politicas y matrices, la
identificacion, segmentacion, calificacion, individualizacion, control y actualizacion de los
factores de riesgos y los riesgos asociados a la probabilidad de que las entidades objeto de
supervision puedan ser usadas o puedan prestarse como medio en actividades relacionadas
con el lavado de activos, la financiacion del terrorismo y el financiamiento de la proliferacion
de armas de destruccion masiva.

Circular Externa 100-000004 del 9 de abril de 2021 de la Superintendencia de Sociedades,
por medio de la cual se informa a Representantes legales, Contadores, Revisores Fiscales y
Liquidadores de sociedades comerciales, sucursales de sociedades extranjeras y empresas
unipersonales, sobre la modificacion de los numerales 5.1.2., 5.1.4.3.1., 51.45., 514.8,,
5.3.2.,7.1.y 7.2. de la Circular Externa No.100-000016 del 24 de diciembre de 2020.

Circular Externa 100-000008 del 11 de junio de 2021 de la Superintendencia de
Sociedades, por la cual se instruye a Representantes legales, Oficiales de cumplimiento,
Contadores y Revisores fiscales de las sociedades comerciales, sucursales de sociedades
extranjeras y empresas unipersonales sobre la politica de supervisién del Régimen de
Autocontrol y Gestion del Riesgo Integral LA/FT/FPADM/FPADM.

5. OBJETIVO GENERAL

Brindar a la empresa, sus accionistas, miembros de la Junta Directiva, administradores,
colaboradores, clientes, proveedores, contratistas, asociados y aliados estratégicos
relacionados con la empresa, un documento que les permita conocer las politicas,

8
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metodologias y procedimientos para la prevencion y control del riesgo de Lavado de Activos,
Financiacion del Terrorismo y Financiamiento de la Proliferacion de Armas de Destruccion
Masiva.

6. DEFINICIONES

Activo virtual: Es la representacion digital de valor que se puede comercializar o transferir
digitalmente y se puede utilizar para pagos o inversiones. Los activos virtuales no incluyen
representaciones digitales de moneda Fiat, valores y otros Activos financieros que ya estan
cubiertos en otras partes de las Recomendaciones GAFI.

Administradores: Son administradores el representante legal, los miembros de junta
directiva y quienes de acuerdo con los estatutos ejerzan o detecten esas funciones.

Accionistas: Aquellas personas que ostentan la titularidad de las acciones en una sociedad
mercantil.

APNFD: son las actividades y profesiones no financieras designadas de Empresas, siendo
las siguientes: i) sector de agentes inmobiliarios; ii) sector de comercializacién de metales
preciosos y piedras preciosas; iii) sector de servicios contables; y iv) sector de servicios
juridicos.

AROS: En caso de que transcurra un trimestre sin que la Empresa Obligada realice un
reporte ROS, el Oficial de Cumplimiento, dentro de los diez dias calendario siguientes al
vencimiento del respectivo trimestre, debera presentar un informe de "ausencia de reporte de
Operacién Sospechosa" o "Aros" ante el SIREL, en la forma y términos que correspondan, de
acuerdo con los instructivos de esa plataforma.

Autocontrol: Es la voluntad del empresario y los administradores para detectar, controlar y
gestionar de manera eficiente y eficaz los riesgos a los que esta expuesta su empresa.

Beneficiario Final o Beneficiario Real:

Es la(s) persona(s) natural(es) que finalmente posee(n) o controla(n) a un cliente o a la
persona natural en cuyo nombre se realiza una transaccion. Incluye también a la(s)
persona(s) que ejerzan el control efectivo y/o final, directa o indirectamente, sobre una
persona juridica u otra estructura sin personeria juridica. Son Beneficiarios Finales de la
persona juridica los siguientes:

9
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a. Persona natural que, actuando individual o conjuntamente, ejerza control sobre la persona
juridica, en los términos del articulo 260 y siguientes del Codigo de Comercio; o

b. Persona natural que, actuando individual o conjuntamente, sea titular, directa o
indirectamente, del cinco por ciento (5%) o mas del capital o los derechos de voto de la
persona juridica, y/o se beneficie en un cinco por ciento (5%) o mas de los rendimientos,
utilidades o Activos de la persona juridica;

c. Cuando no se identifique alguna persona natural en los literales a) y b), la persona natural
que ostente el cargo de representante legal, salvo que exista una persona natural que
ostente una mayor autoridad en relacién con las funciones de gestién o direccion de la
persona juridica.

Son Beneficiarios Finales de un contrato fiduciario, de una estructura sin personeria juridica o
de una estructura juridica similar, las siguientes personas naturales que ostenten la calidad
de:

i. Fiduciante(s), fideicomitente(s), constituyente(s) o puesto similar o equivalente;

ii. Comité fiduciario, comité financiero o puesto similar o equivalente;

iii. Fideicomisario(s), beneficiario(s) o beneficiarios condicionados; y

iv. Cualquier otra persona natural que ejerza el control efectivo y/o final, o que tenga derecho
a gozar y/o disponer de los Activos, beneficios, resultados o utilidades.

Contraparte: hace referencia a cualquier persona natural o juridica con la que la Empresa
tenga vinculos comerciales, de negocios, contractuales o juridicos de cualquier orden. Entre
otros, son Contrapartes, los accionistas, socios y empleados de la Empresa y los clientes y
proveedores de bienes o servicios.

Cliente y/o Contraparte: Es toda persona natural o juridica con quien una entidad formaliza
una relacion contractual o legal, sea contratista, colaborador, proveedor y/o cualquier figura
contractual que suponga inyeccion efectiva de recursos.

Colaborador: Es toda persona natural con la cual la empresa haya establecido un vinculo
laboral directo.

Control del riesgo de LA/FT/FPADM: Comprende la implementacion de politicas, procesos,
practicas u otras acciones existentes que actuan para minimizar el riesgo
LA/FT/FPADM/FPADM en las operaciones, negocios o contratos que realice la empresa.

Empresa: hace referencia a una sociedad comercial, a una empresa unipersonal o a una
sucursal de sociedad extranjera.

10
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Debida diligencia (due diligence): Equivale a ejecutar algo con suficiente cuidado. Existen
dos interpretaciones sobre la utilizacion de este concepto en la actividad empresarial. La
primera, se concibe como el actuar con el cuidado que sea necesario para reducir la
posibilidad de llegar a ser considerado culpable por negligencia y de incurrir en las
respectivas responsabilidades administrativas, civiles o penales. La segunda, de contenido
mas econdmico y proactivo, se identifica como el conjunto de procesos necesarios para
poder adoptar decisiones suficientemente informadas.

Debida Diligencia Intensificada: Es el proceso mediante el cual la Empresa adopta
medidas adicionales y con mayor intensidad para el conocimiento de la Contraparte, de su
negocio, operaciones, Productos y el volumen de sus transacciones.

Delitos conexos: Aquellos relacionados con las actividades de Lavado de Acticos y
Financiacion del Terrorismo tales como: Narcotrafico, Testaferrato, enriquecimiento ilicito,
trata de personas, trata de inmigrantes, delitos contra el sistema financiero, corrupcion,
terrorismo, rebelidon, secuestro, extorsion, trafico de armas, contrabando.

Evaluacion del control: revision sistematica de los procesos para garantizar que los
controles aun son eficaces y adecuados.

Evaluacién de riesgos: el proceso global de analisis de riesgo y evaluacion de riesgo. El
proceso utilizado para determinar las prioridades de administracion de riesgos comparando el
nivel de riesgo respecto de estandares predeterminados, niveles de riesgo objetivos u otro
criterio.

Evento: Incidente o situacion de LA/FT/FPADM que ocurre en la empresa durante un
intervalo particular de tiempo.

Factores de Riesgo de LA/FT/FPADM: Son aquellas circunstancias y caracteristicas de los
Clientes y/o Contrapartes, personas naturales y juridicas, y de las operaciones que hacen
que exista una mayor probabilidad de corresponder con una Operacién Sospechosa de
LA/FT/FPADM.

Financiacion del Terrorismo: Delito que comete toda persona que incurra en alguna de las
conductas descritas en el articulo 345 del Codigo Penal.

Financiamiento de la Proliferacion de Armas de Destruccién Masiva o FPADM: es todo
acto que provea fondos o utilice servicios financieros, en todo o en parte, para la fabricacion,
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adquisicién, posesion, desarrollo, exportacién, trasiego de material, fraccionamiento,
transporte, trasferencia, deposito o uso dual para propdsitos ilegitimos en contravencion de
las leyes nacionales u obligaciones internacionales, cuando esto ultimo sea aplicable.

Fuentes de riesgo: Son los agentes generadores de riesgo de LA/FT/FPADM en una
empresa, que se deben tener en cuenta para identificar las situaciones que puedan generarlo
en las operaciones, negocios o contratos que realiza el ente econémico.

Para efectos del presente manual se tendran en cuenta los siguientes:

a) Contraparte: Personas naturales o juridicas con las cuales la empresa tiene vinculos
de negocios, contractuales o juridicos de cualquier orden. Es decir; accionistas,
socios, empleados, clientes y proveedores de bienes y servicios;

b) Productos: Bienes y servicios que ofrece o compra la empresa en desarrollo de su
objeto social;

c) Canales de distribucion: Medios que utiliza la empresa para ofrecer y comercializar
sus bienes y servicios, como por ejemplo establecimientos comerciales, internet o por
teléfono.

d) Jurisdiccién territorial: Zonas geograficas identificadas como expuestas al riesgo de
LA/FT/FPADM en donde la compafiia ofrece sus productos

GAFI: Sigla del Grupo de Accion Financiera Internacional. Organismo intergubernamental
cuyo proposito es elaborar y promover medidas para combatir el Lavado de Activos y la
Financiacion del Terrorismo.

GAFILAT: Sigla del Grupo de Accién Financiera de Latinoamérica. Es la EMPRESA regional
del GAFI que promueve la lucha contra el Lavado de Activos y la Financiacion del
Terrorismo. Colombia es miembro activo de GAFILAT.

Gestion del riesgo de LA/FT/FPADM: Consiste en la adopcion de politicas que permitan
prevenir y controlar el riesgo de LA/FT/FPADM.

Identificacion de riesgos: el proceso de determinar qué puede suceder, por qué y como.

LA/FT/FPADM: hace referencia al Lavado de Activos, a la Financiacién del Terrorismo y al
Financiamiento de la Proliferacion de Armas de Destruccién Masiva.
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Lavado de Activos: Delito que comete toda persona que busca dar apariencia de legalidad
a bienes o dinero provenientes de alguna de las actividades descritas en el articulo 323 del
Caodigo Penal.

Listas Vinculantes: Relacion de personas que de acuerdo con el organismo que las divulga,
pueden estar vinculadas con actividades de Lavado de Activos, Financiacién del Terrorismo y
Financiamiento de la proliferacion de armas de destruccion masiva. Son aquellas listas de
personas y entidades asociadas con organizaciones terroristas que son vinculantes para
Colombia bajo la legislacién colombiana (articulo 20 de la Ley 1121 de 2006) y conforme al
derecho internacional, incluyendo pero sin limitarse a las Resoluciones 1267 de 1999, 1373
de 2001, 1718 y 1737 de 2006, 1988 y 1989 de 2011, y 2178 de 2014 del Consejo de
Seguridad de las Naciones Unidas, y todas aquellas que le sucedan, relacionen y
complementen, y cualquiera otra lista vinculante para Colombia (como las listas de terroristas
de los Estados Unidos de América, la lista de la Union Europea de Organizaciones
Terroristas y la lista de la Unién Europea de Personas Catalogadas como Terroristas

Matriz de Riesgo: Se refiere a la herramienta en que se plasman los riesgos identificados,
incluyendo su medicion y controles asociados.

Medidas Razonables: Son las acciones suficientes, apropiadas y medibles en calidad y
cantidad para mitigar el Riesgo LA/FT/FPADM, teniendo en cuenta los riesgos propios de la
Empresa Obligada y su materialidad.

Monitoreo: Es el proceso continuo y sistematico mediante el cual se verifica la eficiencia y la
eficacia de una politica o de un proceso, mediante la identificacion de sus logros y
debilidades para recomendar medidas correctivas tendientes a optimizar los resultados
esperados. Es condicién para rectificar o profundizar la ejecucién y para asegurar la
retroalimentacion entre los objetivos, los presupuestos tedricos y las lecciones aprendidas a
partir de la practica.

Oficial de Cumplimiento: Es la persona natural designada por la Empresa Obligada que
estd encargada de promover y desarrollar los procedimientos especificos de prevencion,
actualizacion y mitigaciéon del Riesgo de LA/FT/FPADM.

Operacion Intentada: hace referencia a aquella operacién en la que una persona natural o
juridica tiene la intencion de realizar una Operacién Sospechosa, pero ésta no se perfecciona
porque quien pretende llevarla a cabo desiste o, porque los controles establecidos o
definidos no le han permitido realizarla.
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Operacion Inusual: hace referencia a aquella operacién cuya cuantia o caracteristicas no
guardan relacion con la actividad econdmica ordinaria o normal de la Empresa o, que por su
numero, cantidad o caracteristicas no se enmarca dentro de las pautas de normalidad o
practicas ordinarias de los negocios en un sector, en una industria 0 con una clase de
Contraparte.

Operacion Sospechosa: hace referencia a aquella Operacion Inusual que, ademas, de
acuerdo con los usos y costumbres de la actividad de que se trate, no ha podido ser
razonablemente justificada.

Personas Expuestas Politicamente (PEP): Son los servidores publicos de cualquier
sistema de nomenclatura y clasificacion de empleos de la administracion publica nacional y
territorial, cuando en los cargos que ocupen, tengan en las funciones del area a la que
pertenecen o en las de la ficha del empleo que ocupan, bajo su responsabilidad directa o por
delegacion, la direccion general, de formulaciéon de politicas institucionales y de adopcién de
planes, programas y proyectos, el manejo directo de bienes, dineros o valores del Estado.
Estos pueden ser a través de ordenacion de gasto, contratacion publica, gerencia de
proyectos de inversidn, pagos, liquidaciones, administracién de bienes muebles e inmuebles.
Incluye también a las PEP Extranjeras y las PEP de Organizaciones Internacionales.

Personas Expuestas Publicamente (PEP): Son aquellas personas naturales que gozan de
amplio reconocimiento social, pudiendo desempenarse en entornos artisticos, periodisticos o
culturales, deportivos, religiosos u otros y que a través de esa posicion social influyente
podria pretender justificar grandes cantidades de ingresos asociados actividades delictivas.

PEP de Organizaciones Internacionales: Son aquellas personas naturales que ejercen
funciones directivas en una organizacion internacional, tales como la Organizacién de
Naciones Unidas, Organizacion para la Cooperacién y el Desarrollo Econémicos, el Fondo de
las Naciones Unidas para la Infancia (UNICEF) y la Organizacién de Estados Americanos,
entre otros (vr.gr. directores, subdirectores, miembros de Asamblea de Socios o cualquier
persona que ejerza una funcion equivalente).

PEP Extranjeras: Son aquellas personas naturales que desempenan funciones publicas
prominentes y destacadas en otro pais. En especial, las siguientes personas:

(i) jefes de estado, jefes de gobierno, ministros, subsecretarios o secretarios de estado;
(i) congresistas o parlamentarios;
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(i) miembros de tribunales supremos, tribunales constitucionales u otras altas instancias
judiciales cuyas decisiones no admitan normalmente recurso, salvo en circunstancias
excepcionales;

(iv) miembros de tribunales o de las juntas directivas de bancos centrales;

(v) embajadores;

(vi) encargados de negocios;

(vii) altos funcionarios de las fuerzas armadas;

(viii) miembros de los 6rganos administrativos, de gestiéon o de supervisiéon de empresas de
propiedad estatal,

(ix) miembros de familias reales reinantes;

(x) dirigentes destacados de partidos o0 movimientos politicos; y

(xi) representantes legales, directores, subdirectores, miembros de la alta gerencia y
miembros de la Junta de una organizacion internacional (vr.gr. jefes de estado, politicos,
funcionarios gubernamentales, judiciales o militares de alta jerarquia y altos ejecutivos de
empresas estatales).

Politica LA/FT/FPADM: Son los lineamientos generales que debe adoptar cada Empresa
para que esté en condiciones de identificar, evaluar, prevenir y mitigar el Riesgo
LA/FT/FPADM y los riesgos asociados. Cada una de las etapas y elementos del SAGRILAFT
debe contar con unas politicas claras y efectivamente aplicables. Las politicas deben
incorporarse en el manual de procedimientos que oriente la actuacién de los funcionarios de
la Empresa para el funcionamiento del SAGRILAFT y establecer consecuencias y las
sanciones frente a su inobservancia.

Proveedores: Se entendera por proveedores a: Proveedores de mercancia, servicios,
activos fijos, contratistas, consultores, etc.

Productos: son los bienes y servicios que produce, comercializa, transforma u ofrece la
Empresa o adquiere de un tercero.

Recomendaciones GAFI: Son las 40 recomendaciones disefiadas por el GAFI con sus
notas interpretativas, para prevenir el Riesgo de LA/FT/FPADM, las cuales fueron objeto de
revision en febrero de 2012 y de actualizacion en junio de 2019. El resultado de esta revision
es el documento denominado “Estandares Internacionales sobre la Lucha Contra el Lavado
de Activos, el Financiamiento del Terrorismo y el Financiamiento de la Proliferacion de Armas
de Destruccién Masiva”.

Régimen de Autocontrol y Gestion del Riesgo Integral LA/IFT/FPADM: Es el SAGRILAFT
y el Régimen de Medidas Minimas, en conjunto.
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Riesgos Asociados al LA/FT/FPADM: Son aquellos a través de los cuales se puede llegar a
materializar el riesgo de LA/FT/FPADM, estos son: contagio, legal, operativo y reputacional.

Riesgo de Contagio: En el marco de SAGRILAFT, es la posibilidad de pérdida o dafio
que puede sufrir una entidad directa o indirectamente, por accion de una persona
natural o juridica que posee vinculos con la entidad.

Riesgo Legal: En el marco de SAGRILAFT, es la posibilidad de pérdida o dafio que
puede sufrir una entidad al ser sancionada, multada u obligada a indemnizar dafos
como resultado del incumplimiento de normas o regulaciones, obligaciones
contractuales, fallas en los contratos y transacciones, derivadas de actuaciones
malintencionadas, negligencia o actos involuntarios que afectan la formalizacién o
ejecucion de contratos o transacciones.

Riesgo Operativo: En el marco de SAGRILAFT, es la probabilidad de pérdida o dano
que puede sufrir una entidad al incurrir en pérdidas por deficiencias, fallas o
inadecuaciones, en el recurso humano, los procesos, la tecnologia, la infraestructura,
por fraude y corrupcion, o por la ocurrencia de acontecimientos externos, entre otros.

Riesgo Reputacional: En el marco del SAGRILAFT, es la posibilidad de pérdida en
que incurre una entidad por desprestigio, mala imagen, publicidad negativa, verdadera
0 no, respecto de la institucion y sus practicas de negocios, que cause una
disminucion de su base de clientes, disminucion de los negocios o ingresos, o incurrir
en procesos judiciales.

Riesgo de LA/FT/FPADM: hace referencia a la posibilidad de pérdida o dafo que puede
sufrir una Empresa por su propensién a ser utilizada directamente o a través de sus
operaciones como instrumento para el lavado de activos y/o canalizacion de recursos hacia
la realizacion de actividades terroristas y proliferacion de armas de destruccién masiva, o
cuando se pretenda el ocultamiento de activos provenientes de dichas actividades. Las
contingencias inherentes al LA/FT/FPADM se materializan a través de riesgos tales como el
legal, el reputacional, el operativo o el de contagio, a los que se expone la Empresa, con el
consecuente efecto econdmico negativo que ello puede representar para su estabilidad
financiera, cuando es utilizada para tales actividades.

Riesgo Inherente: Es el nivel de riesgo propio de la actividad de la Empresa, sin tener en
cuenta el efecto de los controles.
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Riesgo Residual: Es el nivel resultante del riesgo después de aplicar los controles.

ROS: En caso de que se identifiquen operaciones inusuales o sospechosas al interior de la
empresa se debe realizar el reporte de operaciones sospechosas (Ros) en la plataforma Sirel
de la UIAF.

SAGRILAFT: hace referencia al sistema de autocontrol y gestion del Riesgo Integral de
LA/FT/FPADM.

Segmentacion: Es el proceso por medio del cual se lleva a cabo la separacion de elementos
en grupos que comparten caracteristicas homogéneas al interior de ellos y heterogéneos
entre ellos. La separacién se fundamenta en el reconocimiento de diferencias significativas
en sus caracteristicas (variables de Segmentacion).

Senales de alerta: Son circunstancias particulares que llaman la atencion y justifican un
mayor analisis. A manera de ejemplo las siguientes situaciones:

e Caracteristicas inusuales de las actividades, productos o lugares de procedencia.

¢ Inconsistencias en la informacion relacionada con la existencia, identificacion,
direccion del domicilio, o ubicacion del usuario.

e Inconsistencias en la informacion que suministra el Cliente y/o Contraparte frente a la
que suministran otras fuentes.

e Facturas que contengan precios ostensiblemente diferenciales frente a los del
mercado.

Transacciones en Efectivo: Es el recibo o entrega de dinero en efectivo de billetes o
monedas, donde el sujeto de la transaccién debe tener la condicion de Cliente y/o
Contraparte de la entidad vigilada.

Unidad de informacién y analisis financiero UIAF: es la unidad administrativa especial, de
caracter técnico adscrita al ministerio de hacienda y crédito publico y se encarga de detectar
posibles operaciones de lavado de activos o de financiacién del terrorismo. Asi mismo,
impone obligaciones de reporte de operaciones a determinados sectores econémicos.
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7. POLITICA ANTILAVADO DE ACTIVOS, CONTRA FINANCIACION DEL TERRORISMO
Y FINANCIAMIENTO DE LA PROLIFERACION DE ARMAS DE DESTRUCCION
MASIVA ALA/CFT/CFPADM

La Junta Directiva definid una politica para la prevencién y control del riesgo LA/FT/FPADM,
la cual establece los compromisos y acciones que la empresa y sus relacionados deberan
cumplir y respetar para que TUBOSA SAS no sea utilizada para el lavado de activos,
financiacion del terrorismo, financiamiento de la proliferacion de armas de destruccion
masiva o alguna actividad conexas o delitos fuentes. Esta Politica es parte integral de los
anexos del presente manual.

8. MECANISMOS Y PROCEDIMIENTOS PARA EL CUMPLIMIENTO DE LA POLITICA

Para dar cumplimiento a la politica se deben seguir los siguientes lineamientos que
propenden a impulsar a nivel institucional la cultura en materia de Autocontrol y Gestion del
Riesgo Integral de LA/FT/FPADM, por ello, es deber del Representante Legal, Directivos,
Administradores y Empleados de TUBOSA SAS asegurar el cumplimiento de los reglamentos
internos y demas disposiciones relacionadas con el presente Manual.

En ese orden de ideas, la administracion y todos los individuos antes mencionados
antepondran los principios éticos, y morales y el cumplimiento de las normas consagradas en
este manual, al logro de rentabilidades y metas comerciales.

8.1 Admision de Clientes, Socios, Proveedores y Empleados

Como empresa de servicios la interrelacion con contrapartes es esencial y parte fundamental
del core del negocio, en tal sentido obtener la mayor cantidad de informacién previo al
proceso de vinculacion es una prioridad. El conocimiento del cliente, socio, proveedor y
empleado, le permite a la Empresa obtener informacién sobre las caracteristicas basicas de
identificacion, ubicacion, nivel de ingresos y activos junto con actividad econdémica que
desarrolla la contraparte (persona Natural o Juridica) antes de ser vinculada; por lo tanto, las
areas y funcionarios responsables de los procesos de vinculacion de contrapartes estan
obligados a seguir todos los procedimientos y formatos previstos y necesarios para lograr el
adecuado conocimiento del tercero, aun cuando se trate de contrapartes referenciadas o
recomendadas.
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Se debe cumplir con todos los controles establecidos en relacion con Lavado de
Activos, Financiacion del Terrorismoy Financiamiento de la Proliferacion de Armas de
Destruccion Masiva.

La empresa NO tendra entre clientes, asociados, proveedores, contratistas y empleados a
personas naturales o juridicas que se encuentren en las siguientes condiciones:

a. Incluidos en las listas emitidas por las Naciones Unidas (ONU), OFAC, Union
Europea.

b. Personas que tengan negocios cuya naturaleza haga imposible la verificacién de la
legitimidad de las actividades que desarrollan o la procedencia de los fondos.

c. Personas que se rehusen a entregar la documentacién que permita realizar una plena
identificacion del titular y/o beneficiario final.

d. Personas que habiendo presentado la documentacion que permita realizar una plena
identificacion del titular y/o el beneficiario final, se nieguen a que la empresa obtenga
una copia del documento que acredite la identidad, o de cualquier otro documento que
resulte necesario para su vinculacion comercial.

e. Personas que presenten documentos manifiestamente falsos o cuyas caracteristicas
externas, permitan albergar serias dudas sobre su legalidad o legitimidad.

f. Personas naturales o juridicas que tengan en curso procesos judiciales asociados a
delitos precedentes de Lavado de Activos establecidos en el articulo 323 del codigo
penal colombiano.

g. Cualquier otra categoria no contemplada en las anteriores que sea convenientemente
aprobada por el 6rgano interno, con fines ilegitimos por parte de personas, u
organizaciones, con propésitos criminales que conlleven a una exposicion de la
empresa a riesgos legales y/o reputacionales.

La empresa entablara relaciones comerciales o de negocios con personas naturales o
juridicas que se encuentren debidamente constituidas, con experiencia requerida para la
prestacion de los servicios y/o suministro de productos, equipos 0 materiales necesarios para
Su operacion.
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Adicionalmente, TUBOSA SAS incorporara en los contratos que celebre con los diferentes
clientes y/o contrapartes, clausulas de blindaje legal asociadas a la efectiva administracion
de riesgos de Lavado de Activos, Financiacion del Terrorismo y Proliferacion de Armas de
Destruccion Masiva como mecanismo de prevencion de Riesgo que la faculten para terminar
la relacién contractual cuando el cliente y/o contraparte sea incluida en Listas Vinculantes, se
encuentre vinculado por las autoridades a investigaciones de LA/FT/FPADM o incurra
durante la relacidon comercial / contractual en los delitos asociados al articulo 323 del Codigo
Penal Colombiano.

Para garantizar el cumplimiento de las obligaciones internacionales de Colombia, relativas a
la aplicacion de disposiciones sobre congelamiento y prohibicién de manejo de fondos u
otros Activos, prohibicidon de viajar y embargo de armas, de personas y entidades designadas
por el Consejo de Seguridad de las Naciones Unidas, relacionadas con el Financiamiento del
Terrorismo, en consonancia con el articulo 20 de la Ley 1121 de 2006 y las
Recomendaciones GAFl No. 6 y 7, TUBOSA SAS debe consultar permanentemente las
Listas Vinculantes.

En el evento en que se identifique o verifique cualquier bien, Activo, Producto, Fondo o
Derecho de titularidad a nombre o bajo la administracion o control de cualquier pais, persona
o entidad incluida en estas Listas Vinculantes, el Oficial de Cumplimiento, de manera
inmediata, debera reportarlo a la UIAF y ponerlo en conocimiento de la Fiscalia General de la
Nacién. La informacion se enviara a la UIAF a través del correo electrénico
cumplimientogafi67@uiaf.gov.co o por otro medio que disponga estas entidades.

Se entendera como parte de la debida diligencia el agotamiento de las medidas razonables
para el conocimiento inicial de las contrapartes, pudiendo emplear el proceso de Debida
Diligencia Intensificada para los casos en donde se requiere mayor conocimiento de estos
terceros, bien sea al momento de la vinculacién o durante algun hallazgo a causa de
actividades de monitoreo durante la relacion comercial o contractual.

El proceso de Debida Diligencia Intensificada implica un conocimiento avanzando de la
Contraparte y del origen de los Activos que se reciben, que incluye actividades adicionales a
las llevadas a cabo en la Debida Diligencia. Este proceso debe aplicarse a las contrapartes
que cumplan las siguientes condiciones:

a) Contraparte que representa mayor riesgo o se le identifican sefales de alerta

b) Contrapartes catalogadas como PEP;

c) Contrapartes ubicados paises no cooperantes y jurisdicciones de alto riesgo.

Ver procedimiento de debida diligencia Intensificada Anexo No. 1.
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8.2 Consulta en Listas Vinculantes e Informativas

Antes de entablar una relacion comercial o juridica con un Cliente, Asociado, Proveedor o
Empleado, debe efectuarse una consulta en listas vinculantes e informativas respecto de las
contrapartes correspondientes, independientemente que estas sean personas naturales o
juridicas.

Esta revision se realizara por medio de la herramienta con la que cuente la empresa para tal
fin; le corresponde y es responsabilidad de cada Lider de proceso de vinculacién (Clientes,
Proveedores, Empleados y asociados).

La consulta en listas vinculantes e informativas se realizara por nombre y numero de
identificacion en personas naturales y en personas juridicas se consultara por el NIT y razén
social.

En el caso de personas juridicas la consulta debe realizarse a:

e Ala persona juridica

e Representantes legales

e Accionistas, socios o asociados que tengan directa o indirectamente mas del 5% del
Capital Social, aporte o participacion y/o se beneficie en un cinco por ciento (5%) o
mas de los rendimientos, utilidades o Activos de la persona juridica; que, actuando
individual o conjuntamente, ejerza control sobre la persona juridica, en los términos
del articulo 260 y siguientes del Cédigo de Comercioo. En este caso, se debe llegar al
beneficiario final (persona natural), es deber de los Lideres de Procesos velar porque
se identifique el beneficiario final y dejar evidencia de la gestion realizada.

e Revisor fiscal.

Si se encuentran coincidencias con lista ONU, OFAC, las de la Unién Europea u algun
hallazgo con delitos precedentes relevantes asociados a Lavado de Activos, Financiacion del
Terrorismo o de la Proliferacion de Armas de Destruccién Masiva, no se debe formalizar la
relacion con el tercero y se debera notificar al Oficial de Cumplimiento por correo electrénico
enviando la evidencia de la coincidencia. Se recomienda que si existen dudas en la
interpretacion de las coincidencias se consulte al Oficial de Cumplimiento acerca de la accion
a segquir.
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8.3 Informacién para conocimiento de clientes

Uno de los controles establecidos por la empresa en materia de prevencion y control de
LA/FT/FPADM, es la de contar con informacién de las contrapartes con las que se mantienen
vinculos comerciales o contractuales en general. Para esto se ha establecido el
procedimiento de conocimiento del cliente, en donde se exige el diligenciamiento del formato
para la creacion de terceros definido para tal propodsito. El cliente debera diligenciar de
manera completa y legible el formato disenado por la empresa, anexando los documentos en
el solicitados y haciendo entrega de los mismos al funcionario encargado de su vinculacion.

El conocimiento del cliente le permite a la empresa obtener informacién sobre las
caracteristicas basicas de identificacion, ubicacion, nivel de ingresos y activos junto con
actividad econdmica que desarrolla el cliente (persona Natural o Juridica) antes de ser
vinculada; por lo tanto, los colaboradores estan obligados a seguir todos los procedimientos
previstos y necesarios para lograr el adecuado conocimiento del cliente, aun cuando se trate
de personas referenciadas o recomendadas. Por ninguna razon se puede aceptar
exclusivamente la palabra en el proceso de admision de clientes y omitir los controles
establecidos.

Los clientes que deban realizar el proceso de conocimiento deberan suministrar toda la
informacién contemplada en el Formato de vinculaciéon de Clientes, Anexo No. 2.

Si se encuentran coincidencias con lista ONU, OFAC y las de la Union Europea no se debe
formalizar la relacion con el cliente y se debera notificar al Oficial de Cumplimiento por correo
electrénico enviando la evidencia de la coincidencia. Cuando la coincidencia sea con otra
lista se debe consultar al Oficial de Cumplimiento acerca de la accion a seguir.

Los Lideres de Procesos velaran porque sus colaboradores cumplan a cabalidad con las
responsabilidades designadas con relacion a la verificacion del correcto y completo
diligenciamiento del formato de vinculacidon de clientes y la revisibn en cuanto al
cumplimiento de los documentos anexos solicitados.

Se establecié un modelo de perfilamiento de clientes, consultar Anexo No. 6, que debera
ser diligenciado completamente en el momento de obtener la informacién del potencial
cliente, con el fin de determinar su perfil de riesgo inicial.

El modelo de perfilamiento inicial permitira establecer un nivel de riesgo bajo, medio y alto
con base en la informacion basica suministrada en primera instancia. Este scoring ubicara el
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perfil de riesgo del cliente o potencial cliente de tal manera que permita generar sefales de
alerta tempranas.

Para todo cliente recurrente se debera actualizar la informacién y el modelo de perfilamiento
como minimo anualmente, sin perjuicio que, durante su permanencia comercial con TUBOSA
SAS, presente alguna sefal de alerta que obligue a realizar una debida diligencia
intensificada, mediante la cual se requiera solicitar informacion actualizada al cliente.

Todos aquellos clientes que mediante el modelo de perfilamiento arrojen un perfil de riesgo
medio o alto, en primera instancia, se mantendra monitoreadas las transacciones realizadas
como resultado de la relacién contractual.

Esta actualizacion de informacion incluye el diligenciamiento del formato de vinculacion de
clientes, solicitud de documentacién adicional descrito en el formato de conocimiento.

Para aquellas contrapartes con las cuales se cuenta con contratos se debe mantener la
clausula de terminacion y/o suspension de la relaciéon contractual o comercial cuando, como
resultado de una debida diligencia intensificada se demuestre circunstancias de posible
riesgo reputacional o de contagio para TUBOSA SAS.

Excepciones a la obligacion de diligenciar el formulario de vinculacién de terceros.

En el desarrollo de los procedimientos de conocimiento del cliente, las entidades no estan
obligadas a exigir el formulario de solicitud de vinculacion ni realizar entrevista al potencial
cliente cuando quiera que se trate de alguno de los siguientes casos:

= Entidades financieras, aseguradoras o sociedades administradoras de fondos
de pensiones. Entidades vigiladas por la Superintendencia Financiera de
Colombia.

= Entidades del Estado.

Teniendo en cuenta que TUBOSA SAS ofrece productos que tienen un bajo costo que
representan riesgo bajo en cuanto al LA/FT/FPADM y con el fin de no afectar la operacién,
no se solicitara el diligenciamiento del Formato de vinculacion de clientes para aquellos
terceros catalogados como clientes no recurrentes y que ademas adquieran productos cuyo
costo sea igual o inferior a un (1) SMMLV.
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8.4 Lineamentos especiales de conocimiento de Inversionistas, Accionistas y
Representantes Legales

Toda relacion comercial en la cual TUBOSA SAS se asocie con un tercero (persona juridica
o natural) para desarrollar un proyecto, o cualquier inversionista que forma parte del capital
social de la empresa en Colombia, sera sujeto a procedimientos de conocimiento, verificacion
en listas vinculantes e informativas.

Como parte de las actividades de monitoreo los Accionistas, Inversionistas y Representantes
Legales seran consultados por lo menos una vez al anoenlas listas vinculantes e
informativas.

Si al consultar en listas a accionistas actuales se encuentra coincidencia con listas
vinculantes, se procedera a informar al Oficial de cumplimiento para que proceda a reportar a
la UIAF.

El nombramiento de un miembro de Junta Directiva se constituye como un factor de riesgo
de contagio, ya que, si el mismo se encuentra vinculado a actividades de LA/FT/ FPADM y
no es detectado, potencialmente puede afectar la reputacién de la empresa. Por esta razon
antes del nombramiento como miembro de la Junta Directiva de TUBOSA SAS, se debera
aplicar la politica de Debida Diligencia, en caso de coincidencia con Listas Vinculantes se
informara del hecho al Oficial de cumplimiento y a la Asamblea General de Accionistas con el
fin de que se tomen las medidas necesarias.

8.5 Lineamentos especiales de conocimiento para colaboradores

El conocimiento de los Empleados le permite a la empresa obtener informacion sobre las
caracteristicas basicas de los posibles Empleados antes de ser vinculados, por lo que las
personas encargadas de las vinculaciones estan obligadas a seguir todos los procedimientos
previstos y necesarios para lograr el adecuado conocimiento del candidato, mas aun cuando
se trate de personas referenciadas o recomendadas.

Los colaboradores son un factor de riesgo que potencialmente puede exponer a TUBOSA
SAS, debido a infiltracion de personas con el fin de permitir la ejecucidn de actividades
relacionadas con LA/FT/FPADM. Por lo tanto, previo a la vinculacion de cualquier
Colaborador a TUBOSA SAS, se dara aplicacién a la politica de Debida Diligencia. En caso
de encontrarse que el candidato se encuentra en las Listas Vinculantes establecidas en la
Politica de Debida Diligencia sera descartado sin excepcion.

24




MANUAL SAGRILAFT - SISTEMA DE MRD02

AUTOCONTROL Y GESTION DEL
RIESGO INTEGRAL DE LAVADO DE Actualizacion N°5

TUBOSA ACTIVOS, FINANCIACION DEL

TERRORISMO Y FINANCIAMIENTO DE _
LA PROLIFERACION DE ARMAS DE 1 de Junio 2024
DESTRUCCION MASIVA

Revisé: Oficial de Cumplimiento Aprobd: Junta Directiva

No se exime a ningun candidato o colaborador del suministro de informacién en el
procedimiento para la vinculacién laboral.

El seguimiento y monitoreo para la prevencion de riesgos de LA/FT/FPADM de los
colaboradores estara a cargo del area de Gestion Humana y del Oficial Cumplimiento,
quienes velaran porque como minimo anualmente se consulte en listas vinculantes e
informativas a los colaboradores activos.

En caso de personal suministrado por empresa temporal, se le exigira a esta ultima la
expedicion de certificacion sobre la debida diligencia aplicada al personal, a fin de tener
evidencia de que no estan relacionados con LA/FT/FPADM.

8.6 Lineamientos especiales de conocimiento de Proveedores y Contratistas

Los proveedores y/o contratistas vinculados con la EMPRESA que prestan servicios o
suministran productos a las areas misionales o de apoyo, se les debera aplicar la politica de
Debida Diligencia con el fin de prevenir la contratacion de Proveedores relacionados con
actividades de LA/FT/FPADM.

Se exime de la aplicacion de la politica de diligenciamiento del Formato de
Proveedor/contratista a aquellos terceros no recurrentes, siendo sus pagos realizados por
Caja Menor o relacionados con gastos cuyo valor sea igual o inferior a un (1) SMMLV.

El conocimiento de los proveedores y/o contratistas permite obtener informacion, sobre las
caracteristicas basicas de los potenciales proveedores antes de ser vinculados, por esto los
funcionarios encargados de la seleccion y vinculacion de esta contraparte estan obligados a
seguir todos los procedimientos previstos y necesarios para lograr su adecuado
conocimiento, aun cuando se trate de compafias o personas referenciadas o
recomendadas.

Previo a la vinculacion de cualquier proveedor este debe diligenciar el formato de
vinculaciéon de Acreedor y/o Proveedor, Anexo No. 3, anexando los documentos
solicitados en dicho documento y se realizara consultas a listas vinculantes e
informativas Nacionales e internacionales, no se realizara contratacion de ningun proveedor
si el mismo aparece en dichas listas vinculantes.

25




MANUAL SAGRILAFT - SISTEMA DE MRD02

AUTOCONTROL Y GESTION DEL
RIESGO INTEGRAL DE LAVADO DE Actualizacion N°5

TUBOSA ACTIVOS, FINANCIACION DEL

TERRORISMO Y FINANCIAMIENTO DE _
LA PROLIFERACION DE ARMAS DE 1 de Junio 2024
DESTRUCCION MASIVA

Revisé: Oficial de Cumplimiento Aprobd: Junta Directiva

Se establece el modelo de Segmentacion Anexo. No. 6, con el fin de ser diligenciado en el
momento de su contratacion. La informaciéon aqui descrita debera ser completamente
diligenciada con el fin de establecer el perfil de riesgo inicial por el proveedor.

Este modelo tabula la informacién y clasifica el perfilamiento inicial que permite establecer un
nivel de riesgo bajo, medio y alto con base en la informacién basica suministrada en primera
instancia.

Este scoring ubicara el perfil de riesgo del proveedor de tal manera que permita generar
sefales de alerta tempranas. Para todo proveedor recurrente se debera actualizar la
informacion y el modelo de perfilamiento como minimo anualmente, sin perjuicio que, durante
su permanencia comercial con TUBOSA SAS presente alguna sefal de alerta que obligue a
realizar una debida diligencia intensificada, mediante la cual se requiera solicitar informacién
actualizada al tercero.

Si el perfil de riesgo del proveedor es medio o alto se debera actualizar la informacion como
minimo cada afno. Este control quedara bajo la responsabilidad del area encargada.

8.7 Admision de Personas Expuestas Politicamente - PEP’s

En el caso de establecer relaciones de negocio con personas naturales, antes del inicio de
estas y adicionalmente a la informacién que ya se obtiene de cada nueva contraparte como
resultado del proceso general de debida diligencia, sera necesario conocer si esta relacion
de negocio se va a establecer con un PEP. Por este motivo todas las nuevas contrapartes,
especialmente clientes y proveedores/contratistas, deberan ser indagados acerca de esta
condicion, indicando en el formulario establecido para la vinculacion, si es o no PEP.

Si la relacibn de negocio es iniciada con una persona juridica, debera recabarse la
confirmacion del beneficiario final, representante, apoderados o cualquier otra persona que,
conforme al conocimiento obtenido de la contraparte como consecuencia de la aplicacion del
proceso general de debida diligencia, se tenga indicios o certeza que pueda controlar la
sociedad y que a su vez sea una Persona Expuesta Politicamente.

En el caso de que la contraparte responda afirmativamente acerca de su condicion de PEP
bien sea Nacional, Extranjero o de una Organizacion Internacional, o, se detecte tal condicion
durante el proceso de vinculacién y/o actualizacion, por ejemplo, con la ayuda de la
herramienta de busqueda en listas, se procedera a realizar la Debida Diligencia Intensificada
por parte del Oficial de cumplimiento, quien presentara su analisis para que se proceda con
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el proceso de aprobacion por parte de la Gerencia General o el Representante Legal para
finalizar el proceso de vinculacion y /o actualizacién de las contrapartes.

La identificacion de un prospecto, que puede ser cliente, representante legal o beneficiario
final de una persona juridica, se realiza en dos momentos del proceso de vinculacion. Un
primer momento cuando el prospecto diligencia el formulario de identificacion de contrapartes
y declara por voluntad su condicion PEP’s y las caracteristicas que le atribuyen.

Un segundo momento, en el cual la informacion suministrada es procesada a través de la
herramienta de listas y se puede identificar si ostenta la condicion de PEP. Para ambos
casos debera gestionar un formulario adicional en el cual detalla las particularidades del
porque es PEP, sus familiares y asociados cercanos.

Se debera hacer un monitoreo permanente, incluso puede ser con el apoyo de la herramienta
tecnolégica de listas vinculantes, para detectar si alguna contraparte, llega a adquirir la
calidad de PEP después de su vinculacion a la empresa.

Ver procedimiento de debida diligencia Intensificada Anexo No. 1.

8.8 Reserva y Confidencialidad

Todas las actuaciones y/o actividades que se deriven de la aplicacion del SAGRILAFT por
parte de TUBOSA SAS, no podran darse a conocer a los Clientes y/o Contrapartes,
particularmente las Operaciones Inusuales que hayan sido identificadas o las personas que
hayan efectuado o intentado efectuar operaciones catalogadas como operaciones
sospechosas, maxime si fueron sujetas de reporte interno o a la autoridad competente.
Debido a lo anterior es deber de los empleados de la EMPRESA guardar absoluta reserva
sobre dicha informacion.

Se prohibe la divulgacion o publicacion de los reportes de Operaciones Inusuales y
sospechosas, solo deben ser conocidos por las autoridades competentes de acuerdo con lo
dispuesto por la legislacion nacional. Estos documentos seran almacenados de forma
exclusiva por el Oficial de Cumplimiento, de acuerdo con las politicas definidas para
conservacion de documentos.

8.9 Conflicto de Interés
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Si alguno de los administradores o funcionarios de la empresa se enfrentasen a conflictos de
interés, deberan darle a conocer tal situacion a su superior jerarquico inmediato y al Oficial
de Cumplimiento del Programa de Transparencia y Etica Empresarial, para analizar la
situacion de acuerdo con lo establecido en los lineamientos éticos de la organizacion.

Se entiende como conflicto de interés la situacién en que se coloca un funcionario de la
empresa, en el momento previo a la toma de una decision en ejercicio de sus funciones,
frente a cualquier persona natural o juridica, respecto de la cual existen vinculos tales como
de parentesco, de contenido econémico, o de relacion, que podrian afectarle la objetividad e
imparcialidad indispensables para la adecuada toma de la decision respectiva.

Nuestro compromiso es actuar siempre en interées de la empresa y evitaro
revelar situaciones que supongan un conflicto real o percibir entre los intereses personales y
los intereses de TUBOSA SAS.

Cuando el Oficial de Cumplimiento por sus demas funciones, requiera aprobar una
operacion que se vea inmersa en los mismos procedimientos SAGRILAFT; debera informar
de manera inmediata al Representante Legal y Junta Directiva, quienes daran su
aprobacion.

Este proceso esta trasversalmente bajo el control de las politicas establecidas en el
Programa de Transparencia y Etica Empresarial de TUBOSA SAS (PTEE). De ser necesario
al verse impedidos tanto el Representante Legal y Oficial de Cumplimiento se debera escalar
la situacién a la Junta Directiva. Seran los miembros de la Junta Directiva quienes den las
indicaciones y/o aprobaciones correspondientes.

8.10 Atencion de requerimientos de entes de control y vigilancia sobre SAGRILAFT

Los requerimientos que realicen las autoridades de control en materia de LA/FT/FPADM a
TUBOSA SAS, seran remitidos de manera inmediata al Oficial de Cumplimiento, el cual
debera responder a tales requerimientos en los tiempos que interpone la ley.

La atencion de estos requerimientos debera ser oportuna y cumpliendo con la respuesta
adecuada y completa segun solicitud.

El Oficial de Cumplimiento se podra apoyar, de ser requerido, en los lideres de las areas
funcionales para la consecucion de la informacion en los plazos acordados.

28




MANUAL SAGRILAFT — SISTEMA DE MRD02
AUTOCONTROL Y GESTION DEL

RIESGO INTEGRAL DE LAVADO DE Actualizacion N°5

TUBOSA ACTIVOS, FINANCIACION DEL

TERRORISMO Y FINANCIAMIENTO DE _
LA PROLIFERACION DE ARMAS DE 1 de Junio 2024
DESTRUCCION MASIVA

Revisé: Oficial de Cumplimiento Aprobd: Junta Directiva

Mediante el informe del Oficial de Cumplimiento a la Junta Directiva, se debera notificar el
recibimiento del requerimiento y su respuesta.

El procedimiento establecido por TUBOSA SAS para dar respuesta a las solicitudes de
informacion recibidas es el siguiente:

e Consultar en el archivo documental, por si se trata de un requerimiento nuevo o bien
es la continuacion de un requerimiento o comunicacion anterior.

¢ Si el requerimiento corresponde al expediente de una contraparte, se hara extensivo el
requerimiento al area correspondiente estableciendo un plazo de tiempo minimo de
recepcion de la informacién. En este ultimo caso, se revisara el expediente previa
remision de respuesta al requerimiento del ente solicitante.

e Con caracter urgente se solicitara al area correspondiente, la documentaciéon e
informacion precisa para dar respuesta al requerimiento.

e El oficial de cumplimiento efectuara la respuesta a la autoridad solicitante dentro del
cumplimiento del término otorgado por el 6rgano de control y a través de los medios
que hubiese indicado el mismo. El Oficial de Cumplimiento verificara que la
informacion a entregar sea confiable, completa, clara, precisa y se enmarque en el
contexto de lo solicitado. Luego se procedera a cerrar y archivar el expediente

En su informe periddico, el Oficial de Cumplimiento informara a la Junta Directiva, el estado
de recepcién/envio de respuestas a requerimientos de entes de control y/o UIAF.

8.11 Politica para manejo de pagos en Efectivo.

Teniendo en cuenta que las operaciones en efectivo son utilizadas para realizar lavado de
activos y que las mismas deben tener un monitoreo, se establece los siguientes lineamientos:

No se prestara ningun producto financiero de la empresa para efectuar operaciones
financieras de terceros.

Los cheques deberan tener sellos restrictivos.

Dejar evidencia completa y suficiente de todas las transacciones de los productos
financieros.
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No prestar el nombre de la empresa para realizar negocios o0 movimientos de dinero de
terceros.

No realizar pagos ni recibir pagos de terceros que no tengan relacion contractual con la
empresa. Al menos que se apruebe por parte del Representante Legal la excepcion y el
Oficial de Cumplimiento realice su debida diligencia intensificada ante la operacioén y los
terceros cumplan con todos los formalismos de vinculacidn descritos para clientes o
proveedores.

Cada vez que se realizan devoluciones, la tesoreria desembolsara el dinero sélo a la cuenta
inscrita del tercero que se encuentre previamente registrado, conforme a los procedimientos
establecidos por la empresa.

Operaciones de pago en efectivo seran las realizadas por caja menor por un monto de
operacion maximo de $200.000.

Operaciones de recepcion en efectivo en las cuentas bancarias destinadas por TUBOSA
SAS.

Operaciones en efectivo por mas de Cop. 50.000.000 deberan ser reportadas al Oficial de
Cumplimiento.

Operaciones estructuradas en efectivo que se realicen en montos fraccionados que sumen
Cop. 50.000.000 deberan ser reportados al Oficial de Cumplimiento.

Operaciones realizadas en efectivo que posteriormente son reclamadas en devolucion por
deposito errado en cuenta de TUBOSA SAS, deberan ser reportadas al Oficial de
Cumplimiento.

Operaciones de depodsitos en efectivo realizadas desde diferentes puntos geograficos para
sumar un monto superior a los Cop. 20.000.000 deberan ser reportadas al Oficial de
Cumplimiento.

8.11.1 Operaciones con Activos Virtuales o Criptomonedas.

TUBOSA, S.A. establece como politica no realizar operaciones comerciales o transacciones
utilizando Activos Virtuales. Este tipo de activos 0 monedas es considerado de alto riesgo
para efectos de la administracion de riesgos de lavado de activos por no ser regulados por la
legislacion colombiana y dificultar el origen de su procedencia licita. Para todas las
operaciones comerciales y contractuales deben ser utilizados los canales bancarizados
tradicionales.

En algun caso de excepcién a esta politica, sera indispensable que La Empresa adopte las

medidas razonables para la identificacion de la Contraparte (persona natural o juridica con
quien se realizara la operacién) y de los riesgos asociados con, y tipo de, activos virtuales.
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Si la Superintendencia Financiera llegase a emitir alguna regulacion sobre el uso de estos
medios de intercambio comercial para ser usados como medios de pago, se evaluaran las
mismas conforme a la indole y el modelo de negocio de TUBOSA SAS.

8.12 Politica para incursién en nuevas jurisdicciones u ofrecimiento de nuevos
productos.

Para la incursion en nuevas jurisdicciones o el desarrollo de nuevos productos, el
Representante Legal debera realizar un analisis de riesgo incluyendo los aspectos
relacionados con el LA/FT/FPADM, el informe se debe entregar al Oficial de Cumplimiento,
quien realizara el analisis y presentara su concepto frente a la nueva jurisdiccién o producto y
actualizara la matriz de riesgo si este genera un riesgo adicional a los ya identificados en la
matriz.

8.13 Politica de actualizacion de informacion

TUBOSA SAS, realizara procesos anuales de actualizacion de informacién de todos los
Clientes y/o Contrapartes con un vinculo contractual vigente con el fin de mantener
actualizada la informacion de los mismos y con el fin de ejecutar nuevamente el
procedimiento de Debida Diligencia. El proceso de actualizacion contempla el desarrollo
sistémico de una rutina que inactiva a las contrapartes clientes o proveedores que no han
tenido relaciones comerciales activas en los ultimos 12 meses. Para ser reactivados
nuevamente, deberan realizar la actualizacion de documentos, asi como el proceso de
Debida Diligencia.

9. ELEMENTOS DEL SAGRILAFT
9.1 Diseno y Aprobacion

TUBOSA SAS dispondra de medidas operativas, administrativas, econémicas, tecnoldgicas
y demas recursos necesarios para el eficiente y adecuado funcionamiento del SAGRILAFT,
el cual se encuentra disefiado de acuerdo con las necesidades, objetivos y metas, como al
modelo de negocios y tamaio de la empresa.

Tanto el disefio como las actualizaciones del sistema estara bajo la responsabilidad de la
Junta Directiva juntamente con el Representante Legal y el Oficial de Cumplimiento. Cada
ajuste o actualizacién que amerite el SAGRILAFT, debe constar a través de las actas, en
caso de ser requerido por los entes de control y vigilancia.
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9.2 Auditoria y cumplimiento del SAGRILAFT

Con la finalidad de mantener el adecuado funcionamiento del SAGRILAFT, la Junta Directiva
designo al Oficial de Cumplimiento, quien contara con el apoyo del Representante Legal para
el oportuno seguimiento a las actividades de control aqui definidas.

El Oficial de Cumplimiento en conjunto con el Representante Legal entregaran informes a
la Junta Directiva sobre la gestién del SAGRILAFT.

La Junta Directiva es consciente de la necesidad y responsabilidad que tienen los lideres de
todas las areas funcionales de la organizacion, razén por la cual exhortan a todos a prestar el
apoyo al Oficial de Cumplimiento en la gestion SAGRILAFT.

El incumplimiento o la inobservancia de parte de los empleados, acarreara sanciones o
consecuencias segun sea el caso.

9.3 Estructura organizacional y Organos de control

De acuerdo con lo establecido en la normatividad vigente, en cuanto a la prevencion del
Lavado de Activos, Financiacion del Terrorismo y la Proliferacion de Armas de Destruccion
Masiva, se definen las responsabilidades y funciones de los diferentes 6rganos de control de
TUBOSA SAS en lo relativo a la aplicacion efectiva del SAGRILAFT.

Sin perjuicio de las funciones y responsabilidades consignadas en la Ley, los colaboradores
son los miembros mas importantes en el sistema, debido a que son los que ponen en
practica el Sistema de Autocontrol y Gestion del Riesgo Integral del Lavado Activos,
Financiacion del Terrorismo y Financiamiento de la Proliferacion de Armas de Destruccién
Masiva y es responsabilidad de ellos cumplirlo de la mejor manera, de comunicar a tiempo al
nivel superior, cualquier deficiencia que pudiera tener el SAGRILAFT y que se presente en el
transcurso de las operaciones.

En el establecimiento de los érganos e instancias encargadas de efectuar una evaluacién del
cumplimiento y efectividad del SAGRILAFT, la Empresa tiene en cuenta los conflictos de
interés, las incompatibilidades y las inhabilidades de los responsables en el desempefio de
sus funciones. En ese sentido, debido a la diferencia de las funciones que corresponden al
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revisor fiscal, al representante legal y al Oficial de Cumplimiento, no se debera designar al
revisor fiscal o al representante legal como Oficial de Cumplimiento.

Roles y responsabilidades

9.3.1 Junta Directiva

a) Establecer las politicas del Sistema de autocontrol y gestion del Riesgo Integral de
Lavado de Activos, Financiacion del Terrorismo y Financiamiento de la Proliferacion
de Armas de Destruccion Masiva.

b) Aprobar el manual de procedimientos y sus actualizaciones, presentadas por el
Representante Legal y el Oficial de Cumplimiento.

c) Seleccionar y designar al Oficial de Cumplimiento, cuando sea procedente.

d) Analizar oportunamente los informes sobre el funcionamiento del SAGRILAFT,
sobre las propuestas de correctivos y actualizaciones que presente el Oficial
de Cumplimiento, y tomar decisiones respecto de la totalidad de los temas alli
tratados. Esto debera constar en las actas del 6rgano correspondiente.

e) Analizar oportunamente los reportes y solicitudes presentados por
el Representante Legal.

f) Pronunciarse sobre los informes presentados por la revisoria fiscal o las
auditorias interna y externa, que tengan relacién con la implementacién y el
funcionamiento del SAGRILAFT, y hacer el seguimiento a las observaciones o
recomendaciones incluidas. Ese seguimiento y sus avances peridédicos deberan estar
sefalados en las actas correspondientes.

g) Ordenar y garantizar los recursos técnicos, logisticos y humanos necesarios
para implementar y mantener en funcionamiento el SAGRILAFT, segun los
requerimientos que para el efecto realice el Oficial de Cumplimiento.

h) Establecer los criterios para aprobar la vinculacién de Contraparte cuando sea
una PEP.

i) Establecer pautas y determinar los responsables de realizar auditorias sobre
el cumplimiento y efectividad del SAGRILAFT en caso de que asi lo determine.
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j)

k)

h)

Constatar que TUBOSA SAS, el Oficial de Cumplimiento y el Representante Legal
desarrollan las actividades designadas el Capitulo X de la Circular basica juridica y en
el SAGRILAFT.

Autorizar las vinculaciones superiores al nivel de aprobacion asignado al Oficial de
Cumplimiento en los procesos de vinculacion de contrapartes.

Autorizar en segunda instancia la vinculacion de los PEP cuando el Oficial de
Cumplimento asi lo requiera.

9.3.2 Representante Legal

Presentar con el Oficial de Cumplimiento, para aprobacion de la Junta Directiva, la
propuesta del SAGRILAFT y sus actualizaciones, asi como su respectivo manual de
procedimientos.

Estudiar los resultados de la evaluacién del Riesgo LA/FT/FPADM efectuada por
el Oficial de Cumplimiento y establecer los planes de accién que correspondan.

Asignar de manera eficiente los recursos técnicos y humanos, determinados por la
Junta Directiva, necesarios para implementar el SAGRILAFT.

Verificar que el Oficial de Cumplimiento cuente con la disponibilidad vy
capacidad necesaria para desarrollar sus funciones.

Prestar efectivo, eficiente y oportuno apoyo al Oficial de Cumplimiento en el
disefio, direccion, supervision y monitoreo del SAGRILAFT.

Presentar a la Junta Directiva, los reportes, solicitudes y alertas que considere que
deban ser tratados por dicho 6rgano y que estén relacionados con el SAGRILAFT.

Asegurarse de que las actividades que resulten del desarrollo del SAGRILAFT
se encuentran debidamente documentadas, de modo que se permita que la
informacion responda a unos criterios de integridad, confiabilidad, disponibilidad,
cumplimiento, efectividad, eficiencia y confidencialidad.

Certificar ante la Superintendencia de Sociedades el cumplimiento de lo previsto en
Capitulo X de la circular basica juridica, cuando lo requiera la Superintendencia de
Sociedades.
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i) Verificar que los procedimientos del SAGRILAFT desarrollen la Politica LA/FT/FPADM
adoptada por la Junta Directiva.

m) Autorizar las vinculaciones superiores al nivel de aprobacién asignado al Oficial de
Cumplimiento en los procesos de vinculacion de contrapartes.

n) Autorizar en segunda instancia la vinculacion de los PEP cuando el Oficial de
Cumplimento asi lo requiera.

9.3.3 Oficial de Cumplimiento

Funciones:

a)

b)

d)

f)

g)

Velar por el efectivo, eficiente y oportuno funcionamiento del SAGRILAFT

Presentar, semestralmente, informesa la Junta Directiva. Como minimo, los
reportes deberan contener una evaluacién y analisis sobre la eficiencia vy
efectividad del SAGRILAFT vy, de ser el caso, proponer las mejoras respectivas.
Asi mismo, demostrar los resultados de la gestion del Oficial de Cumplimiento, y de
la administracion de la Empresa, en general, en el cumplimiento del SAGRILAFT.

Coordinar el desarrollo de programas internos de capacitacion.

Evaluar los informes presentados por el revisor fiscal o la auditoria externa, si es el
caso, y adoptar las Medidas Razonables frente a las deficiencias informadas. Si las
medidas que deben ser adoptadas requieren de una autorizacién de otros érganos,
debera promover que estos asuntos sean puestos en conocimiento de los érganos
competentes.

Certificar ante la Superintendencia de Sociedades el cumplimiento de lo previsto
en el presente Capitulo X, segun lo requiera el ente de control.

Verificar el cumplimiento de los procedimientos de Debida Diligencia y Debida
Diligencia Intensificada, aplicables a la Empresa.

Velar por el adecuado archivo de los soportes documentales y demas
informacion relativa a la gestion y prevencion del Riesgo LA/FT/FPADM.

Disefiar las metodologias de clasificacion, identificacion, medicion y control
del Riesgo LA/FT/FPADM que formaran parte del SAGRILAFT.
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i) Realizar la evaluacion del Riesgo LA/FT/FPADM a los que se encuentra expuesta
la Empresa.

j) Realizar el Reporte de las Operaciones Sospechosas a la UIAF y cualquier
otro reporte o informe exigido por las disposiciones vigentes, conforme Ilo
establezca dichas normas y Capitulo X de la circular basica juridica.

9.3.4 Lideres de Proceso (jefe de area)

a) Apoyar en el monitoreo y cumplimiento de politicas al Oficial de Cumplimiento, a
través de los controles y personal a su cargo.

b) Reportar al Oficial de Cumplimiento cualquier operacién inusual, intentada o
sospechosa que desde su proceso identifique.

c) No permitir ni vincular contrapartes sin el diligenciamiento exigido por las
politicas de Debida Diligencia, segun sea el caso Cliente, proveedor, socio o
empleado.

d) Acudir a las sesiones de identificacion de riesgos LA/FT/FPADM que sea citada
por el Oficial de Cumplimiento.

e) Participar activamente en las reuniones o jornadas que requiera el Oficial de
Cumplimiento para determinar planes de accién en materia LA/FT/FPADM.

f) Apoyar al Oficial de Cumplimiento a sensibilizar a los empleados de cada
area, en la cultura de prevencion del riesgo de LA/FT/FPADM.

g) Realizar las actividades que el Oficial de Cumplimiento requiera para el
adecuado y preventivo sistema de prevencion LA/FT/FPADM.

h) Notificar al Representante Legal, cualquier inconsistencia que evidencie en el
manejo del SAGRILAFT y que no haya sido atendida por el Oficial de
Cumplimiento.

9.3.5 Colaboradores

a) El principal deber del empleado de la empresa es el de mantener un estricto
compromiso con las politicas de transparencia, control y prevencion del lavado
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de activos, financiacion del terrorismo y Financiamiento de la Proliferacion de
Armas de Destruccién Masiva fijadas por la empresa.

b) Conocer las disposiciones que sobre el riesgo de LA/FT/FPADM establece la
ley.

c) Aplicar en su trabajo las normas, politicas, procedimientos e instrucciones
establecidas por la empresa, orientadas a evitar que a través de las
operaciones que se realicen internamente, se materialice el riesgo de
LA/FT/FPADM.

d) Acatar los principios y hormas de conducta impartidas en el manual y a través
de su reglamento interno de trabajo.

e) Anteponer la observancia de los principios éticos al logro de las metas
comerciales.

f) Reportar operaciones inusuales, intentadas y sospechosas al Oficial de
Cumplimiento.

9.3.6 Organos de Control

A fin de identificar fallas o debilidades del SAGRILAFT e informarlas a las instancias
pertinentes, la empresa ha designado y coordinado con la Revisoria Fiscal la evaluacién del
sistema de autocontrol y gestion del riesgo integral de LA/FT/FPDAM.

Para ello se establecen las siguientes responsabilidades:

Revisoria Fiscal

Las funciones de este 6rgano se encuentran expresamente sefialadas en la ley, en particular
el articulo 207 del Codigo de Comercio, el cual sefala, especialmente, la relacionada con la
obligacion de reporte a la UIAF de las Operaciones Sospechosas, cuando las adviertan
dentro del giro ordinario de sus labores, conforme lo senala el numeral 10 de dicho articulo.

Para efectos de lo previsto en el numeral 10 del articulo 207 citado, el revisor fiscal

debe solicitar usuario y contrasefa en el SIREL administrado por la UIAF, para el envio de
los ROS.
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En todo caso, el revisor fiscal, a pesar de la obligacién de guardar la reserva profesional
entodo aquello que conozca debido al ejercicio de su profesién, en virtud de
la responsabilidad inherente a sus funciones y conforme a los casos en que dicha
reserva pueda ser levantada, tiene el deber de revelar informacion cuando asi lo exija la ley.
Asi, por ejemplo, cuando en el curso de su trabajo un revisor fiscal descubre informacion que
lleva ala sospecha de posibles actos de LA/FT/FPADM, tiene la obligacién de remitir
estas sospechas a la autoridad competente.

Igualmente, se debe tener en cuenta que los revisores fiscales se encuentran cobijados
por el deber general de denuncia al que estan sujetos los ciudadanos (articulo 67 CPP12).

Adicionalmente, el paragrafo del articulo 10 de la Ley 43 de 1990 establece lo siguiente:

‘(...) Los contadores publicos, cuando otorguen fe publica en materia contable,

se asimilaran a funcionarios publicos para efectos de las sanciones penales por los

delitos que cometieren en el ejercicio de las actividades propias de su profesion,
sin perjuicio de las responsabilidades de orden civil que hubiere lugar conforme a las leyes

(...).

“25. Denunciar los delitos, contravenciones y faltas disciplinarias de los cuales
tuviere conocimiento, salvo las excepciones de ley”.

Para cumplir con su deber, el revisor fiscal, en el andlisis de informaciéon contable y
financiera, debe prestar atencién a los indicadores que pueden dar lugar a sospecha de
un acto relacionado con un posible LA/FT/FPADM. Se sugiere tener en cuenta las
Normas Internacionales de Auditoria NIA 200, 240 y 250 y consultar la Guia sobre el papel
de la revisoria fiscal en la lucha contra el soborno transnacional y LA/FT/FPADM, disponible
en el sitio de Internet de la Superintendencia.

10. ETAPAS GESTION DEL RIESGO LA/FT/FPADM.

El Sistema de Autocontrol y Gestion del Riesgo Integral de LA/FT/FPADM implementado
en TUBOSA SAS, se guiara para todos sus efectos en el Capitulo X de la Circular Basica
Juridica, referente a la “Prevencion del Riesgo de Lavado de Activos, Financiacién del
Terrorismoy Financiamiento de Ila Proliferacion de Armas de Destruccion
Masiva (LA/FT/FPADM)’; y demas normas reglamentarias que sobre la materia emita la
Superintendencia de Sociedades.
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La metodologia utilizada para la gestion del riesgo sera llevada a cabo por el referente
ISO31000. Las medidas razonables que se tomen mediante la metodologia deberan ser
documentadas y conservadas en caso en que cualquier érgano de control interno o externo
lo solicite.

La informacion relacionada con la identificacién de los Riesgos LA/FT/FPADM, se encuentra
debidamente documentada en la Matriz de Riesgo que relaciona cada uno de los riesgos
identificados junto con la valoracion y los controles aplicados para su mitigacion.

Dentro de los anexos del presente manual se encuentra el documento METODOLOGIA DE
RIESGO el cual detalla especificamente las etapas de la misma.

11. METODOLOGIA PARA LA SEGMENTACION DE FACTORES DE RIESGO

La segmentacion es el proceso por medio del cual se lleva a cabo la separacion de los
factores de riesgo en grupos homogéneos que deben tratarse de forma diferente para
efectos de la gestion de riesgo de lavado de activos, financiacion del terrorismoy
proliferacion de armas de destruccion masiva (LA/FT/FPADM). La separacion se fundamenta
en el reconocimiento de diferencias significativas en sus caracteristicas.

La segmentacion debe procurar la homogeneidad al interior de cada uno de los segmentos
identificados y heterogeneidad entre ellos. El objetivo de realizar segmentacion es el de
aplicar estrategias de seguimiento diferenciadas para las contrapartes segun la combinacion
de cada factor de riesgo LA/FT/FPADM vy otras variables.

La segmentacion nos permite enfocarnos en aquellos segmentos cuyo perfil de riesgo sea
mas alto. De esta forma se realiza un monitoreo especial a aquellos terceros que por sus
caracteristicas se clasifiquen con una probabilidad mas alta respecto al riesgo de
LA/FT/FPADM.

De acuerdo con el analisis de |la empresa, se han determinado los siguientes factores de
riesgo de LA/FT/FPADM:

a. Clientes
b. Proveedores
c. Colaboradores

d. Productos.
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e. Canales.

La segmentacion se realizara sobre estos factores identificados. Guia de segmentacion de
expertos ver anexo No. 5 y modelo de Perfilamiento y Segmentacion ver anexo No. 6.

12. SENALES DE ALERTA

La empresa ha disehado y establecido patrones que puedan considerarse una sefial de
alerta, considerando aquellos normales del sector y de su funcionamiento.

A manera de ilustraciéon se sefalan a continuacion las actividades que, por su inusualidad,
merecen mayor cuidado en la prevencion de lavado de activos, financiacion del terrorismo y
proliferacion de armas de destrucciéon masiva:

= Caracteristicas inusuales de las actividades, productos o lugares de procedencia.

» [Intento de incumplir con las normas o procedimientos aduaneros, tributarios o
cambiarios 0 que ya hubieren sido sancionados por infracciones al régimen cambiario
o al régimen aduanero.

= |nconsistencias en la informacidén relacionada con la existencia, identificacion,
direccion de domicilio, o ubicacion del usuario.

» Inconsistencias en la informacion que suministra el usuario frente a la que
suministran otras fuentes;

= Sectores econdmicos susceptibles de ser utilizados como mecanismo para realizar
operaciones de lavado de activos, para financiamiento del terrorismo o proliferacién de
armas de destruccion masiva como son: metales, joyas preciosas, transporte, servicio
de taxis, juegos de azar, autopartes, empresas intermediarias de moneda extranjera,
fundaciones, sustancias quimicas, moteles.

= Empresa que en un corto periodo de tiempo aparece como duefio de importantes y
nuevos negocios y/o activos.

= Empresas cuyos estados financieros reflejan resultados muy diferentes frente a las
otras empresas del mismo sector o con actividad econdmica similar.
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= Cuando una misma persona actua como representante legal o propietario de
diferentes empresas, todas tienen la misma direccién o teléfono.

= Empresas que cuenta con un alto grado de liquidez y su actividad de acuerdo con
evaluacion del mercado normalmente no lo mantiene o genera.

= Empresas con antiguedad inferior a un ano con activos importantes sin justificacion.

= Empresas que presentan altos volumenes de compras de contado y un alto porcentaje
lo hacen en efectivo.

Seiales en vinculacion y analisis de la informacion del proveedor/cliente

e Que, en la entrevista, el Proveedor/cliente se muestre renuente o molesto a contestar
preguntas, o que sus respuestas sean evasivas frente al conocimiento del mismo.

e Que muestre renuencia a suministrar documentos de identidad de sus propietarios o
referencias.

e Los datos suministrados no son congruentes o verdaderos, son desactualizados,
inverificables o insuficientes y el Proveedor/ cliente insiste en no aclararlos o
completarlos.

e Proveedores/clientes potenciales cuyos negocios o fuentes financieras no estén claros, o
que muestren reticencia a dar detalle sobre la procedencia de sus fondos.

e Que se nieguen a revelar relaciones con otras empresas o instituciones financieras.

e Amenaza o intento de soborno al funcionario de la entidad con el fin de que acepte
informacion incompleta o falsa.

e Proveedores que se nieguen a suscribir la declaracion sobre prevencion del
LA/FT/FPADM definidas por la empresa.

e Empresas que tienen como propietarios o directivos, personas de estratos bajos y con
dificultades econdmicas y que manejan grandes volumenes de dinero.

e Cambian frecuentemente sus datos; niumero de cuenta bancaria, direccion, teléfono, etc.
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Senales con relaciéon a los Empleados
Empleado que:

e Tramita frecuentemente operaciones en las que aceptan o realizan excepciones de un
determinado cliente/proveedor.

e Evita ciertos controles internos o de aprobacion, establecidos para determinadas
transacciones, productos o servicios.

e Frecuentemente incurre en errores, descuadres o inconsistencias y sus explicaciones son
insuficientes o inadecuadas.

e Omite la verificacion de la identidad de una persona o no confronta los datos
suministrados en los formatos o bases de datos de la entidad.

e Impide que otros compaferos atiendan a determinados clientes o usuarios sin una
justificacion aparente.

e Documenta o sustenta parcialmente la informacion o transacciones de un cliente o
usuario sin una justificacion clara y razonable.

e Atiende en forma preferencial, exclusiva y permanente o exime de ciertos controles a un

cliente con el argumento que es “bastante conocido”, “referenciado de otra entidad”, “sélo

confia en mi”, “yo le asesoro todos sus negocios” o similares.
e Se ausenta frecuentemente de su lugar de trabajo sin una justificacion clara y razonable.

¢ Frecuentemente recibe regalos, invitaciones, dadivas u otros presentes de ciertos clientes
0 usuarios, sin una justificacion clara y razonable.

e Que permanece frecuentemente en el lugar de trabajo después de la hora habitual o
concurre a ella por fuera del horario normal de trabajo sin una justificacion clara y
razonable.

e Es renuente a disfrutar sus vacaciones o a aceptar cambios o promociones en su
actividad laboral sin una justificacién clara y razonable.
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e Tiene un estilo de vida o realiza transacciones financieras y de inversidbn que no
corresponden con el monto de sus ingresos (laborales u otros conocidos) sin una
justificacion clara y razonable.

13. REPORTES INTERNOS Y EXTERNOS
13.1 Internos:

Los jefes de area deben verificar si al interior de sus procesos a cargo se presentan
actividades que se puedan calificar como inusuales, intentadas o sospechosas, y en caso tal,
deben reportarse inmediatamente al Oficial de Cumplimiento, esto aplica también a cualquier
funcionario que identifique estas situaciones. Para ello debera utilizar el formato de reporte
ver anexo 7 Reporte interno de Operaciones inusuales, intentadas y senales de alerta,
y remitirlo a través de correo electronico del oficial de cumplimiento, indicando la situacién de
manera clara, lo que permitira al Oficial de Cumplimiento hacer el analisis pertinente y actuar
de manera efectiva y oportuna.

Todos los funcionarios estan obligados a guardar reserva de la informacién reportada y por lo
tanto no podran informar a los clientes, proveedores, funcionarios y/o grupo de interés
relacionados en los reportes de operacion inusual y aquella catalogada como sospechosa
remitida a la UIAF.

Los documentos originales que soportan la deteccion y reporte de la operacion sospechosa
deben conservarse de acuerdo con las politicas de documentacion establecidas por la
empresa, con las debidas seguridades, a efectos de hacerlos llegar de manera completa y
oportuna a las autoridades competentes en el evento que cualquiera de ellas los solicite.

Todas las actividades realizadas durante el andlisis de las operaciones inusuales y
sospechosas son un instrumento para tomar decisiones gerenciales para las relaciones
establecidas entre la empresa y sus contrapartes. Las decisiones de negocio pueden ser
acciones preventivas o correctivas que van mas allda de un ROS, a continuacion,
describiremos las siguientes medidas:

« Establecer monitoreo y seguimiento a ciertas contrapartes (Clientes,
Proveedores, Colaboradores).

e Terminar relaciones contractuales.
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o Realizar cambios en los contratos.
« Limitar operaciones o cupos a las contrapartes.
« Realizar una debida diligencia intensificada.

El Oficial de Cumplimiento informara a la Junta Directiva las operaciones que tengan la
calificacion de sospechosas y que por tanto deben ser informadas a la UIAF.

Procedimiento deteccion Reporte de Operaciones Inusuales (ROI) y Reporte de
Operaciones Sospechosas (ROS)

a. Reporte de Operaciones Inusuales

El responsable del proceso debe considerar como una "Operacion Inusual" aquella operacion
cuya cuantia o caracteristicas no guardan relacion con la actividad econémica de la parte
contractual, o aquellas que no se enmarcan en los sistemas y practicas normales de los
negocios de una industria o sector determinado. Cuando el responsable del proceso detecte
una senal de alerta u operacién inusual debe realizar el reporte inmediatamente al Oficial de
Cumplimiento, a través de la cuenta de correo electrénico, adjuntando toda la informacion
relevante y pruebas documentales que soporten la senal de alerta u operacién inusual. De
acuerdo a la gestion que adelante el Oficial de Cumplimiento, de considerarlo necesario,
dejara constancia de la gestion y los planes de accién a tomar.

Aspectos a tener en cuenta para el reporte de operaciones inusuales:

¢ Realizar una descripcidn de los hechos, de manera organizada, clara y completa,
indicando (donde aplique) la forma en que se relacionan personas, servicios prestados
y demas agentes de la operacion inusual.

e Tener en cuenta en la medida de lo posible un ordenamiento cronoldgico de los
eventos y la participacién de cada persona, si esto ayuda al entendimiento de estos.

e Mencionar las caracteristicas de la operacién o situacién por las cuales se considera
como inusual.

e Si se recibié alguna declaracion, explicacién, justificacion u otro, que los implicados
hayan dado y que se relacionen con la operacion o situacion inusual, mencionarla e
indicar la forma en que se hizo (escrita, verbal, a partir de un requerimiento formal de
la empresa, otros) y se allegé los soportes correspondientes a la operacion o
situacion.
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e Precisar si se solicitd a la contraparte actualizacion de datos o aclaracion sobre los
hechos respectivos, e indicar la forma en que se hizo (escrita, verbal, a partir de un
requerimiento formal de la empresa, otros).

e Enviar el reporte con la documentacion soporte que considere necesaria al Oficial de
Cumplimiento a través de correo electronico.

b. Reporte de Operaciones Sospechosas

El Oficial de Cumplimiento debe evaluar todas las operaciones reportadas como inusuales. El
primer paso para reconocer si la operacidn es sospechosa, es saber lo suficiente sobre la
contraparte (informacion de identificacién, de ubicacién, de los productos o servicios
contratados, fecha de inicio de la relacion contractual con la empresa, informacion acerca de
transacciones realizadas entre otros).

Son operaciones sospechosas aquellas operaciones que conforme al buen criterio se
estimen en todo caso como irregulares o extrafas, a tal punto que escapan de lo
simplemente usual y que carezcan de un soporte.

Para desarrollar el analisis, el Oficial de Cumplimiento debe realizar una debida diligencia
intensificada, revision exhaustiva, teniendo en cuenta la informaciéon de la contraparte, las
caracteristicas de la operacion o situacion detectada y las sefiales de alerta descritas en este
documento, esto con el fin de descartar cualquier elemento de juicio subjetivo que contenga
algun tipo de conflicto de interés.

13.2 Externos:

El Reporte de operaciones sospechosas a la UIAF sera realizado por el Oficial de
Cumplimiento, o su(s) delegado(s), inmediatamente, se determine como tal. El reporte se
realizard mediante ingreso del reporte al aplicativo SIREL (Sistema de reporte en linea de la
UIAF).

Con el fin de que la informacién a suministrar cumpla con las normas legales y a su vez

suministre una informacién objetiva y clara, en la elaboracién del ROS se deberan considerar
los siguientes aspectos:

Elementos a considerar Aspectos a considerar
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1 Diligenciar ellEl formulario R.O.S. indica los campos de
" |formulario obligatorio diligenciamiento.
2 Descripcion de los|Se recomienda describir las situaciones u hechos
" |hechos de la operacion reportada, en orden cronologico
Es importante mencionar e identificar, en caso de
Personas ylo

que sea posible, todas las personas y/o

3. |contrapartes : . Y.
contrapartes relacionadas con la situacion

relacionadas

reportada

Razones del Reporte -|Relacion de las distintas inusualidades que
4. |lnusualidades encontrdé la empresa en el analisis del caso y que

encontradas justifican el Reporte.
Es importante informar en el reporte cuando se
Relacién delencuentren antecedentes o registros en la
antecedentes. entidad de que el cliente, proveedor/contratista,
5 Identificar los ROS o|apoderado, beneficiario, etc., de la operacion
" |requerimientos delreportada, ha sido incluido en un ROS anterior, o
autoridades que tenganiha sido requerido por alguna autoridad
relacion investigativa del estado, o ha salido publicado en

medios de comunicacion, etc.

El' Oficial de Cumplimiento, debera prestar
especial atencion que, en la redaccidn vy
diligenciamiento del ROS, se cumpla con las
exigencias establecidas por la UIAF en sus
documentos técnicos para este tipo de reportes.
Antes de enviar la informacion, se debe verificar
que ésta se encuentre completamente ajustada a
las especificaciones exigidas por la UIAF.

6 Descripcion del ROS

Si transcurre un trimestre sin que la empresa realice reportes de operaciones sospechosas
ROS, el Oficial de Cumplimiento, dentro de los cinco dias (05) calendarios siguientes al
vencimiento del respectivo trimestre, debera presentar un informe de “ausencia de reporte de
Operacién Sospechosa” o “Aros” ante el SIREL, en la forma y términos que correspondan, de
acuerdo con los instructivos de esa plataforma.

Una vez reciba el numero consecutivo de recibido de la UIAF, debera conservar de forma
digital y archivar junto con los documentos soporte del ROS y AROS.
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14. CONSERVACION DE LA DOCUMENTACION

Las etapas y los elementos del SAGRILAFT implementados en TUBOSA SAS se encuentran
debidamente documentados, garantizando la integridad, oportunidad, confiabilidad y
disponibilidad de la informacion alli contenida.

La Empresa mantendra a disposicion de cualquier ente de control los siguientes documentos:

a. Las actas, donde consta la aprobacion de las politicas del SAGRILAFT y de los
ajustes o modificaciones que se efectuen a dichas politicas.

b. El Manual de SAGRILAFT, los instructivos, formatos y todo documento mediante el

cual se evidencie las politicas y procedimientos aprobados del SAGRILAFT.

Los informes presentados por el Oficial de Cumplimiento.

. Los informes presentados por el Revisor Fiscal sobre el funcionamiento del

SAGRILAFT.

e. Las constancias de envio de los reportes de operaciones sospechosas - ROS
remitidos a la UIAF, y demas reportes solicitados por esta Unidad.

f. Las constancias de las capacitaciones impartidas al interior de la Empresa sobre el
SAGRILAFT.

g. Las actas de la Junta Directiva en donde conste la presentacion del informe del Oficial
de Cumplimiento, Representante Legal y del Revisor Fiscal.

Qo

La informacion documentada conservada como evidencia de la conformidad debe ser
almacenada en forma fisica o electrénica de manera apropiada, de forma tal que reduzca el
riesgo de deterioro, dafio o pérdida.

Cada area de la empresa sera responsable de la custodia y conservacion de cada registro
relacionada con las actividades propias establecidas en este manual, y se sujetara a las
disposiciones de manejo de documentos con los que cuenta la empresa que se encuentran
en el Procedimiento de Conservacioén de la Informacion Documentada PGO03.

Los documentos y registros relacionados con el cumplimiento de las normas sobre
prevencion del Lavado de Activos, Financiamiento al Terrorismo y la Financiacién de la
Proliferacion de Armas de Destruccién Masiva, se conservaran dentro del archivo de
TUBOSA S.A.S durante 5 anos, luego del cual se conservaran en el archivo histérico durante
minimo cinco (5) afios en formato fisico y/o digital, para un total de 10 anos.
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Para aquellos reportes de operaciones inusuales y sospechosas, estas ultimas enviados a la
UIAF, sera el Oficial de Cumplimiento el directo responsable de preservacién de archivo, de
toda la documentacion para cada caso.

15. DIVULGACION DE INFORMACION

TUBOSA SAS, se encuentra a disposicion de las partes interesadas y promueve la adecuada
oficializacion, publicacion, implementacion y funcionamiento de sus politicas, procedimientos
y demas documentacion relacionada con el SAGRILAFT.

Adicionalmente TUBOSA SAS, disefara estrategias para informar sobre las
politicas, estandares y sus actualizaciones implementadas al interior de la empresa en
materia de prevencion y control de LA/FT/FPADM.

16. CAPACITACION

Dentro de las actividades de capacitacion de la empresa se incluyen los temas de
capacitaciéon sobre el SAGRILAFT dirigidos por quien haga las veces de Oficial
de Cumplimiento a todas las areas y empleados.

Dentro de las actividades de induccion y capacitacién de la empresa, se han incluido en los
planes de capacitacion los temas sobre el SAGRILAFT dirigidos a crear conciencia en todos
los Colaboradores sobre la importancia de prevenir y controlar el riesgo de LA/FT/FPADM,
por la amenaza que significa para la misma y para la economia en general.

La EMPRESA desarrollara programas de capacitacion sobre el SAGRILAFT, considerando
los siguientes aspectos:

a. Las capacitaciones seran actualizadas y revisadas conforme a las practicas de gestiéon
del Lavado de Activos, Financiacion del Terrorismo y Financiamiento de la
Proliferacion de Armas de Destruccion Masiva o debido a cambios en los procesos.

b. Los empleados relacionados con los procesos de vinculacion de: Clientes,
proveedores, empleados y asociados, asi como, los encargados de pagos y recaudos
recibiran una capacitacibn como minimo una vez al aino o cuando lo considere
necesario el Oficial de Cumplimiento sobre la actualizacion en temas de
LA/FT/FPADM, de acuerdo a las necesidades especificas.

c. Después de recibida la capacitacion se realizara una evaluacion con el fin de
garantizar que los conceptos fueron asimilados.
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d. Se dejara constancia del material utilizado durante la capacitacion, la asistencia a la
misma por parte de los empleados y la evaluacién realizada.

e. Toda la documentacion soporte del proceso de capacitacion seran archivadas como
parte del SAGRILAFT.

f. Las Actividades de Capacitacion se desarrollan a través de programas de capacitacion
interna, externa con modalidad presencial o virtual, los cuales son validados y
actualizados permanentemente.

g. Como parte del proceso de induccion a nuevos empleados se incluira capacitacion
acerca del SAGRILAFT.

17. REGIMEN SANCIONATORIO

Las disposiciones contenidas en el presente Manual SAGRILAFT son de estricto
cumplimiento por parte de todos los Colaboradores de la Empresa y la violacion o
incumplimiento del mismo se considera una falta grave.

La imposicién de la sancion se realizara de acuerdo con lo establecido en el Cdodigo
Sustantivo de Trabajo y en el Reglamento Interno de Trabajo de TUBOSA SAS.

La empresa aplicara las medidas conducentes para que se sancione penal, administrativa y
laboralmente, cuando fuere necesario, a los Colaboradores que directa o indirectamente
faciliten, permitan o coadyuven en la utilizacién de la empresa como instrumento para la
realizacion de lavado de activos, financiacién del terrorismo y financiamiento de la
proliferacion de armas de destruccion masiva.

18. ACTUALIZACION DEL MANUAL

El manual sera actualizado en la medida que se requiera; al respecto, la Junta Directiva, sera
la competente para establecer todos los cambios propuestos por el Oficial de Cumplimiento
acerca de las politicas, lineamientos, metodologias, procesos y procedimientos vigentes.

El proceso de revision y actualizacion del Manual sera responsabilidad del Oficial de
Cumplimiento, tomando en consideracion las normas expedidas por las autoridades
competentes, asi como de acuerdo con los cambios en las politicas internas de la
EMPRESA.
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19. DOCUMENTOS RELACIONADOS

Anexo No. 1. Procedimiento de Debida Diligencia Intensificada
Anexo No. 2. Formato de vinculacion de clientes

Anexo No. 3. Formato de vinculacion de Acreedor/Proveedor
Anexo No. 4. Matriz de riesgo y procedimiento Gestion de Riesgos
Anexo No. 5 Guia de segmentacion

Anexo No. 6 Modelo de Perfilamiento y Segmentacién a criterio de expertos

Anexo No. 7 Reporte interno de Operaciones inusuales, intentadas y sefiales de alerta
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